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Grupo CMC amplia su colaboracion con Trend Micro
para mejorar la sequridad en la nube hibrida v el sector
industrial

La multinacional tecnoldgica espafiala Grupo CMC y e
fabricante global de soluciones de ciberseguridad, Trend
hMicro, han ampliado su acuerdo de colaboracion para ofrecer
nuevos servicios de seguridad para la nube hibrida y

soluciones de proteccion de...

READ MORE
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Alianza entre Atos v OVHcloud para crear una
solucion multinube altamente sequra

Atos v OVHcloud anuncian |la firma de una alianza estratégica
para proporcionar a las empresas y organizaciones plblicas

capacidades y servicios cloud de confianza para acelerar la

transformacion de las empresas en todo el mundo. OVHclouwd
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La tecnologia se pone & disposicion del renting

A dia de hoy, nadie pone en duda gue la tecnologia es un gran
aliado de cualguier individuo y empresa ya que optimiza las
relaciones comerciales y ofrece unas posibilidades

practicamente ilimitadas a las rutinas diarias. Por..
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| Grupo CMC amplia su colaboracion con Trend Micro para mejorarla ¢
seguridad en la nube hibrida y el sector industrial

BY REDACCION ON FEBRERD 3, 2021 ACUERDOS

Ampliacion del acuerdo de colaboradon entre Grupo CMC y Trend Micro

La multinacional tecnolégica espafola Grupo CMC y el fabricante
global de soluciones de ciberseguridad, Trend Micro, han ampliado
su acuerdo de colaboracion para ofrecer nuevos servicios de
seguridad para la nube hibrida y soluciones de proteccion de
entornos industriales (OT) e Internet de las Cosas (loT).

Con este acuerdo, formalizado a través de la Unidad de Ciberseguridad y Proteccion del Dato de Grupe CMC, ambas
compafiias refuerzan la colaboracign que mantienen desde hace mas de una década en proyectos para la mejora
de la ciberseguridad en infraestructuras, puestos de trabajo (endpoints) y entornos de movilidad. Ademas, Grupo

CMC pasa a convertirse en partmer Gold de Trend Micro.
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Esta ampliacion responde, a su vez, a la creciente necesidad de proteccién en estos entornos: durante el afio 2020,
el 57% de las empresas espafiolas sufrieron un incidente de seguridad en la nube pdblica; una cifra que alcanza el
70% a nivel global.

Estos incidentes corresponden a ataques ransomware y owros malwares (£4%), ataques que exponen datos (18%),
atagques con cuentas comprometidas (19%) y criptojacking (8%). Asi mismo, los atagues ransomware dirigidos a
organizaciones industriales se han incrementado mas de un 500% desde 201 2. Por otra parte, las empresas de

fabricacion y las utilities fueron objeto del 364 v 10% del total de cdberatagues, respectivamente.

Esta ampliacion de la colaboracion entre Trend Micro y Grupo CMC quiere dar
respuesta a las crecientes necesidades de proteccion: en 2020, el 57% de las
empresas espafolas sufrieron un incidente de seguridad en la nube pablica.

“La colaboracian de Grupe CMC con Trend Micro redundara en beneficio de nuestros clientes, para los que la
ciberseguridad es una prioridad estratégica”, afirma Emeterio Cuadradoe, director de la Unidad de Seguridad y
Proteccion del Dato de Grupo CMC. Por su parte, desde Trend Micro, Marta Perona, Channel Account Manager de
Trend Micro |beria, adelanta que quieren “atender las necesidades de seguridad actuales y futuras tanto en los
entornos de nube hibrida como de lloT, incluyendo la fabricacidn inteligente”, y afiade: “Gracias a este nuevo
acuerdo con Grupo CMC, los dientes ahora contaran con una propuesta de valor reforzada que les permitira
ahorrar tiempo y ganar visibilidad, alcanzando una mayor eficacia operativa y un cumplimiento acelerado y

racionalizade, pudiendo asi ir mas lejos y hacer mas con plenas garandas de seguridad”,

En base al nuevo acuerdo de colaboracian, Grupe CMC utilizara las soluciones Trend Micro Cloud One™ y TXCne

Metwerlks, que se suman a Apex One, Deep Security y Apex Central, de las que ya ha venido haciendo uso.

Seguridad integral en la nube

La plataforma de servicios de seguridad integral en la nube, Trend Micro Cloud One™, proporciona
proteccién sencilla y completa en todos los entornos, hibrides y multicloud. De esta forma, Grupo CMC
garantiza que |os servicios de sus clientes en la nube estén protegidos, al mismo tiempe que ayuda al cumplimiento

normative que dicta la industria, sin que se proeduzcan interrupciones en las aplicaciones o el wrafico.
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Para ello, esta plataforma nativa cloud y disponible en modo 5aa5 incerpora una amplia gama de servicios
de seguridad en la nube. En concreto, proporciona soluciones autornatizadas de seguridad para realizar

migraciones a la nube de forma segura y sencilla, sin contratiempes y con firmeza, en cualquier lugar.

Ademas, permite el desarrollo de aplicaciones nativas en la nube facilitando la entrega rapida y continua al
utilizar infraestructura como cadigo, lo que favorece la simplificacion de los procesos de construccion mediante

el aprovechamiento del cadigo.

Por dltime, Trend Micro Cloud One™ facilita el desarrolle de Centros de Excelencia Operativa en la Nube dentro de
las organizacicnes con el objetivo de lograr que las aplicacicnes nativas de la nube, pero no optimizadas, estén

dotadas de procesos repetibles y consistentes para evitar la aparicion de errores.

Proteccion de entornos industriales:

La ampliacign de la alianza entre Grupo CMC y Trend Micro también abarca las soluciones de Trend Micro para la
proteccion de entornos industrizles, TXOne Networks, que complementan la oferta actual de seguridad
industrial de Grupo CMC con herramientas de defensa multicapa en modelo Purdue con segmentacion de la

red en cinco niveles.

Grupe CMC hara uso de las soludones EdgeGuard IP5 y EdgeFire NGFW, asi como de Safe Lock. La primera,
EdgeGuard IP5, se emplea para proteger activos criticos mediante IPS industriales y proporciona visibilidad
de red y protocolos industriales, whitelisting de dispositive, protocole y eperacion. Ademas, favorece la
deteccién de anomalias de protocolo, wulnerabilidades y amenazas, posibilitando proteccion mediante parcheo

virtual.

Por su parte, EdgeFire NGFW facilita la segmentacion de la red con funcionalidades de NAT (Network Address
Translation) y switch integrade. A su vez, Safe Lock implementa funcionalidades de blogqueo en procesos,
datos, configuracidn y dispositives USB, lo que permite el bastionado o "hardening” del software en activos de

mision critica.
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